Ciberseguridad

Un plan integral para la seguridad digital

en Extremadura.




CIBERSEGURIDAD

En un mundo hiperconectado, donde los
ciberataques son cada vez mds frecuentes y
sofisticados, la ciberseguridad se ha convertido
en un pilar fundamental para proteger datos,
operaciones y sistemas. Garantizar esta
proteccion es clave para que ciudadanos,
empresas e instituciones puedan avanzar con
confianza, siendo mds competitivos y resilientes
ante los desafios del futuro.

SeguUn INCIBE, el Instituto Nacional de
Ciberseguridad, el afo pasado mas de 22.000
incidentes de ciberseguridad afectaron a
empresas privadas en Espana, muchas de ellas
pymes y micropymes. En Extremadura, donde las
pymes representan el 99% del tejido empresarial,
esta realidad exige una accién urgente.

Consciente de este desafio, la Junta de
Extremadura ha desarrollado la Estrategia de
Transformacion Digital 2027 (ETDE27). Este
plan, que va mas alld de la modernizacion de
infraestructuras, sitta la ciberseguridad como
un motor clave para el desarrollo econémico y la
cohesién social.
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Un plan integral para todos

La ETDEZ27 se estructura en cuatro dreas fundamentales que buscan transformar la relacion de

ciudadanos y empresas con el entorno digital:

Administraciones pUblicas

Mejora de los servicios digitales y
refuerzo en la proteccién de datos
sensibles para garantizar la confianza
de los ciudadanos.

Ciudadania

Programas educativos que capacitan a
las personas en competencias digitales
bdsicas y avanzadas.

CIBERSEGURIDAD

Empresas

Recursos y asesoramiento técnico para
que las pymes puedan fortalecer sus
defensas frente a ciberamenazas.
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Infraestructuras criticas

Proteccién de sistemas clave como
redes eléctricas y telecomunicaciones,
esenciales para la estabilidad de la
region.
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SOC: El nuevo pilar de la
ciberseguridad regional

Para fortalecer la ciberseguridad regional, la
Junta de Extremadura promoverd un Centro

de Operaciones de Seguridad (SOC), un
proyecto clave para proteger a las principales
instituciones pUblicas de la region. Este centro
actuard como un laboratorio de ciberseguridad,
identificando y respondiendo a amenazas en
tiempo real mediante tecnologias avanzadas y
andlisis constante de datos.
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Programas de la Direccion General de Digitalizacion Regional de la
Junta de Extremadura de apoyo para empresas y ciudadanos

1. Subvenciones para la implantaciéon de soluciones
de ciberseguridad

Dirigidas especialmente a pequenas y medianas empresas
para la adquisicién e implementacion de herramientas

de seguridad digital, como firewalls avanzados, sistemas
de deteccién de intrusiones y soluciones de backup y
recuperacion. Se establece la importancia del impulso en
la digitalizaciéon y TIC de las pymes, poniendo foco en las
ayudas que abordan aspectos como cloud computing,

big dataq, inteligencia artificial e internet de las cosas,
ofreciendo multiples servicios subvencionables en materia
de ciberseguridad y proteccion, entre el que destaca el
Servicio de Seguridad Informatica.

Presentaciéon de solicitudes:
https://www.juntaex.es/w/0706324
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Extremadura complementa sus esfuerzos con ayudas y programas disefados

para mejorar la proteccién digital:

2. Formacion en Competencias Digitales 'y
Ciberseguridad

En colaboracion con REDEX, este programa de la
Direccion General de Digitalizaciéon Regional de la Junta
de Extremadura, ofrece formacion en competencias
digitales bdsicas, con un apartado especifico dedicado a
la seguridad informatica. Su objetivo es capacitar tanto
a empresas como a ciudadanos en general, promoviendo
una cultura digital sélida y segura en toda la region.

@ Mds informacidén en:

https://extremaduraruraldigital.org/

https://talentodigitalextremadura.com/
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3. Proyecto Ciberreg

En colaboracion con INCIBE y financiado con fondos del
Mecanismo de Recuperacién y Resiliencia (MRR), este
proyecto introduce una Plataforma de Ciberseguridad
Empresarial de Extremadura, que ofrece multiples servicios
dirigidos a pymes y empresas de la region. Entre sus
caracteristicas mds destacadas se encuentran:

 Andlisis de vulnerabilidades: Evaluaciéon de los puntos
débiles en la seguridad digital de las empresas y
recomendaciones para su mitigacion.

* Laboratorio y pruebas: Simulaciéon de escenarios de
ciberseguridad para medir el impacto de posibles ataques
y la capacidad de respuesta.

« Formacion especializada: Cursos dirigidos a profesionales
de ciberseguridad con certificaciones reconocidas a nivel
internacional.

+ Jornadas de sensibilizacion: Eventos orientados a
concienciar a las empresas sobre la importancia de la
ciberseguridad en su operativa diaria.
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Un futuro digital seguro

Las iniciativas impulsadas por la Direccién
General de Digitalizacion Regional reflejan

un compromiso claro con la protecciéon de los
entornos digitales. A través de programas de
subvenciones, la Estrategia de Transformacion
Digital y proyectos como CIBERREG o el SOC,

las administraciones pUblicas se posicionan como
aliadas de empresas y ciudadanos.

Su labor no solo consiste en ofrecer
herramientas y recursos para fortalecer la
ciberseguridad, sino en garantizar un ecosistema
digital resiliente, donde la innovacion y el
progreso estén respaldados por una base soélida
de proteccién y confianza.

La ciberseguridad es, en Ultima instancia, una
responsabilidad compartida y una inversiéon
estratégica. Extremadura, con su enfoque
integral, da un paso firme hacia el futuro.
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Ciberseguridad

Un plan integral para la seguridad digital
en Extremadura.
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Consegeria de Economia, Empleo y Transfurmacién Digital
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